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MENSAJE DEL CONTRALOR DE PUERTO RICO

Estimado lector:

Uno de los objetivos principales de la buena administracién piblica
es incorporar los cambios e innovaciones tecnologicas a las
gestiones de cada entidad gubernamental. Esto conlleva costos de
adquisicion, establecimiento, usc y mantenimiento, por lo cual, es
hecesario disponer de criterios, normas y estandares que rijan la
eficiencia, efectividad y productividad en el uso de los fondos y la
propiedad publicos. Por consiguiente, es responsabilidad de la
gerencia de toda entidad gubernamental garantizar la inversion de
los fondos y la utilizacion efectiva de los recursos y equipos
disponibles. También, es su responsabilidad evaluar y supervisar
constantemente y diligentemente el desarrcllo de los proyectos de
computadorizacion y coordinar los recursos internos necesarios para
lograr el éxito de fos mismos.

Esta publicacion de la Oficina del Coniralor es una guia de
referencia rapida. Incluimos una lista de publicaciones y otras
referencias disponibles en la Internet que pedrian ayudar a conocer
més en detalle la complejidad de este tema. Las entidades
gubernamentales deberan verificar las disposiciones de ley
especificas y los reglamentos internos aplicables a su caso
particular. Esperamos que esta breve guia sea de utilidad para
todos los involucrados en estos procesos de adquisicion y utilizacion
de la tecnolegia de informacidon en la administracién plblica.

Contamos con su cooperacién para mejorar la fiscalizacién vy
administracion de los fondos y la propiedad publicos.

Cordialmente,
r

FERTIN Y

i s

Manuel Diaz Saldafa
Contralor de Puerto Rico
febrero 2001




OTRAS PUBLICACIONES DE LA OFICINA DEL CONTRALOR DE
PUERTO RICO*

Recopilacién de Iniciativas Legislativas
dirigidas a Fortalecer la Administracion
Publica y Facilitar la Fiscalizacion de los
Fondos y la Propiedad Piiblicos desde el
1952 hasta el 10 de diciembre de 1999

Ley 96: Pérdida de Propiedad y Fondos
Puablicos

Servidor Publico: Conducta, Efectos vy
Consecuencias

El proceso de compras en el Gobierno

Diez  Principios para lograr una
Administracion Publica de Excelencia

Requisitos que deben cumplir los contratos
de servicios profesionales y consultivos
que otorgan las entidades gubernamentales

* Estas publicaciones se pueden obtener en nuestra pagina de la Internet.

3. Departamento de Hacienda

a. Carta Circular Nam. 1300-7-94 del 22 de
septiembre de 1993 - Establece que el
Encargado de la Propiedad deberd marcar
los programas de computadoras con el
numero de propiedad que se le asigne.

F. Leyes Federales
1. Copyright Law

a. United States Code Annoted — 17 USCA,
Sec. 1y ss.

ACCESO A NUESTRA PAGINA EN LA INTERNET

La Oficina del Contralor de Puerto Rico ha creado una pagina
electrénica en la Internet, identificada como hito:/iwvww.ocpr.gov.pr
con el propdsito de mantener informado a la ciudadania sobre
nuestras gestiones fiscalizadoras en el Gobierno. En la misma
puede obtener informacién general de la Oficina y de nuestros
informes de auditoria. Nuestra direccion de correo electrénico (E-
mail) es ocpr@ocpr.gov.pr. De no poderse comunicar mediante
esta direccion, pueden comunicarse con la Division de Auditorias de
Tecnologia de Informacion al 250-3310 6 754-3030, extension 2424,

El material al que se hace referencia en este folleto informativo esta

disponible en nuestra Biblioteca para la revision de las personas
interesadas.
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INTRODUCCION

El Gobierno de Puerto Rico debe mantenerse al dia con los avances
tecnologicos para lograr una mayor efectividad y eficiencia en sus
operaciones y en los servicios que se prestan a los clientes. El
costo de mantenerse al dia con los adelantos tecnoldgicos
constituye una inversién de recursos considerable dentro de toda
institucién.  Anualmente se invierten miliones de dolares en la
adquisicion de equipos, programas ¥ en la contratacién de servicios
profesionales de asesoria técnica en sistemas de informacion. La
inversion de fondos plblicos para la computadorizacion de sistemas
debe planificarse, de manera que se obtengan los beneficios
esperados en un periodo de tiempo razonable.

En el analisis y en la planificacién de los proyectos de informatica se
deberan considerar las distintas fases del ciclo de vida (til de los
sistemas de informacién. En términos generales podemos
mencionar las siguientes:

Analisis y Planificacidn
Adquisicion de equipo y servicios
Desarrollo y pruebas
Implantacion

Operaciones y Seguridad

Aungue cada caso se debe examinar en su contexto, la Oficina del
Contralor recomienda utilizar una metodologia de desarrollo modular
y de tipo espiral, de manera que se obtengan resultados de forma
rapida, se puedan ir identificando los requerimientos especificos de
los usuarios y se reduzca el riesgo de la inversion, También se
recomienda emplear o coniratar los recursos profesionales
altamente capacitados y con la experiencia necesaria en este
campo. Esto, de forma ponderada a la inversion y magnitud de
cada proyecto.

A continuacion se describen brevemente los criterios a considerarse.
La aplicacién de estos dependera del tamafio y de la complejidad
del proyecto. Ademas, debemos tener en cuenta que éstos no
constituyen una metodologia.

PROCESO DE ADQUISICION

El procesc de adquisicién consiste de varios pasos dirgidos a
obtener los equipos y programas de tecnologia de informacion que
puedan satisfacer las necesidades de la agencia a un costo
razonable. Mediante este proceso se analizan y se identifican las
necesidades a ser atendidas y la forma de atender las mismas,

A. Estudio de Necesidades

El estudio de las necesidades de |la agencia es el primer
paso que se debe considerar en todo proceso de
adquisicién. Dicho estudic debe estar enmarcado dentro
de la mision, las responsabilidades y los servicios de la
agencia. Es importante que los gerentes y usuarios
participen activamente en este proceso para evitar el
gasto de recursos en un sistema gque no cumplira con los
requisitos de la agencia. Dicha paricipacion es
necesaria para identificar fodos los requerimientos o
especificaciones del sistema, de manera que se logren
los objetivos y beneficios esperados.

En el proceso de evaluacion de las necesidades de la
agencia se lleva a cabo un estudio preliminar y un
estudio de viabilidad.

1. Estudio Preliminar

El estudio preliminar se realiza para obtener un
entendimiento bésico de las necesidades de los
usuarios e identificar las posibles soluciones. Se
debe preparar un informe para la alta gerencia
que le permita a ésta tomar una decision sobre si
se va a continuar o no con el proyecto de
computadorizacion.



Guias para la Implantacion de Tecnologia de
Inforrnacion:

1) Guia Nam. 1 - Programacion Bases de Datos

2) Guia Ndm. 2 - Estacién de Trabajo

3) Guia Nim. 3 - Redes y Comunicaciones

4) Guia NUm. 4 - Plan de Tecnologia

5) Guia Nim. 5 - Administracién y Seguridad de
Informacion Computadorizada

6) Guia Nam. 6 - Plan de Contingencia

7y Guia Nam. 7 - Recursos Humanos

8} Guia Ndm. 8 - Utilizacién del Internet

9) Guia Nam. 8 - Métodos Alternos de
Telecomunicaciones

10) Guia Nim. 10 - Sistema de Informacion
Geografica (GIS)

11) Guia Num. 11 - Sistema de Manejo de
Documentos y Correspondencia

12) Guia Ndm. 12 - Instalacion y Administracion de
Correo Electronico

13) Guia Nam, 13 - Paginas y Servicios en Internet

14) Guia Nim. 14 - Sistemas Portatiles

15)Guia NOm. 15 - Contratos Globales sobre
Sistemas de Informacion

18) Guia Nim. 16 - Contratacion de Servicios
Profesionales

17) Guia Num. 17 - Auditoria de Sistemas de
Informacian

18) Guia Num. 18 ~ Aspectos Legales/Derechos de
Autor/Pirateria

19) Guia Nim. 19 - Sistemas Financieros

20) Guia Num. 20 - Disposicion de Equipo Electrénico

E. Cartas Circulares

1. Oficina del Contralor de Puerto Rico

a. Carta Circular OC-98-11 del 18 de mayo de
1998 - Establece sugerencias sobre normas y
controles para el uso de los sistemas
computadorizados

2. Oficina de Gerencia y Presupuesto

a. Carta Circular General Nam. 71-96 del
19 de septiembre de 1895 - Establece la
Creacién de Programas en los Organismos
Gubemamentales a fin de impartir formalidad
al proceso de creacion de Programas en las
Agencias de Gobierno por determinacion del
Jefe y autorizar la creacion de programas que
se justifiquen.

b. Carta Circular Ndm. 96-01 del 25 de
septiembre de 1995 - Establece la politica
publica y guias que regiran la adquisicion e
implantacién de equipos y programas de
sistemas de informacion en los organismos de
la Rama Ejecutiva, ello, a fin de implementar
la politica publica, guias y parametros que
regiran la adquisicién de equipo de sistemas
de informacién (hardware), la compra y/o
contratacion del desarrollo de programacién
(software} vy la implantacién de ambos en
todos los organismos plblicos con el objetivo
de lograr la interconexion de los organismos
para facilitar y agilizar los servicios al pueblo.
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2. Estudio de Viabilidad

El estudio de viabilidad define los requisitos de los
usuarios en detalle y evallia los beneficios y
costos asociados de cada una de las soluciones
potenciales identificadas en el estudio preliminar.
El estudio de viabilidad determinara si la inversién
propuesta en el desarrollo o adguisicion esta de
acuerdo con las metas y los objetivos de Ia
entidad.

Para llevar a cabo un estudic de viabilidad, la
gerencia deberd constituir un comité compuesto
por un representante de la alta gerencia, del Area
de Finanzas, del Area de Tecnologia de
Informaciéon, de los usuarios que van a ser
afectados por la computadorizacion vy un
representante de la Oficina de Auditoria Interna.

La documentacitn desarrollada durante el
transcurso del estudio se utilizara para preparar
las especificaciones del sistema vy la solicitud de
propuestias.

B. Plan de Mecanizacién

En este plan se incluye cuales son los sistemas que se
van a computadorizar y las prioridades de
computadorizacion, segdn la mision de la entidad y los
servicios que brinda. También, debe incluir las
especificaciones del equipo v los programas necesarios
para mecanizar esas areas. En las especificaciones del
equipo se debe incluir, entre otras cosas, lo siguiente: los
sistemas que seran computadorizados, con la debida
informacidn en cuanto a los datos de entrada y salida de
archivos, informes, uso, volimenes, controles, los
requisitos

minimos del equipo y caracleristicas especificas.
Ademas, el plan debe detallar las fases y tareas de cada
proyecto, las entregas v las fechas de terminacién.

En la Guia Ndm. 4 de la Carta Circular Nam. 96-01
emitida por el Comité del Gobernador sobre Sistemas de
Informacion el 25 de septiembre de 1995, segin
enmendada, se proveen instrucciones especificas para la
preparacion del Plan de Mecanizacion.

Sugerimos a toda entidad gubernamental que adopte
como norma de sana administracion la practica de
separacion de tareas, entre la persona o firma que
prepara o disefia el Plan de Mecanizacién y la persona o
firma a quién se le asigne el desarrollo o implantacion del
mismo.”

C. Adquisicién de Programas

La adquisicion de programas debe comenzar con una
Solicitud de Propuestas [Request for Proposal (RFP)]
utilizando como base la documentacion desarrollada en
el estudic de viabilidad. El personal del Area de
Tecnologia de Informacién de la agencia debe verificar
gue los programas a ser adquiridos sean compatibles
con el equipo existente o solicitar las especificaciones
minimas del proponente de los programas. El vendedor
del producto debe comprometerse a realizar los cambios
necesarios a los programas para ajustaric a las
necesidades de la agencia.

* Esta practica es consona con lo establecido en ef Procedimiento de Aprobacién de
Planes de Mecanizacion emitido el 12 de enero de 1996 por la Oficina de Gerencia
y Presupuesto.



6. Ley Niam, 81 del 30 de agosto de 1991, segln

enmendada, Ley de Municipios Auténomos del
Estado Libre Asociado de Puerto Rico de
1991, en su Articulo 8,010 trata sobre la
organizacién fiscal y sistema de contabilidad y en
el mismo se establece que el Comisionado en
coordinacién con los municipios sera responsable
de disefar o aprobar la organizacion fiscal, el
sistema uniforme de contabilidad
computadorizado y los procedimientos de pagos,
ingresos y de propiedad.

C. Reglamentos

1.

Reglamento 5518 del 27 de noviembre de 1996
de la Oficina del Comisionado de Asuntos
Municipales sobre Implantacion de! Sistema
Mecanizado.

Reglamento 5859 del 17 de septiembre de
1998 de la Oficina del Comisionado de Asuntos
Municipales sobre Dispensa de Sistema Uniforme
de Contabilidad Computadorizado Municipal.

D. Ordenes Ejecutivas

1.

Boletin Administrativo OE-1993-20 del 28 de mayo
de 1993 - Para disponer que todas las agencias e
instrumentalidades y los municipios de! Gobierno de
Puerto Rico que necesiten suscribir contratos de
arrendamiento financiera los sometan al Banco
Gubernamental de Fomento para Puerto Rico, como
agente fiscal pafa que evalle los costos, los términos
y las condiciones de tales contratos,
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informacién tecnolégica para los organismos de la
Rama Ejecutiva del Gobiemo de Puerto Rico con
el objetivo primordial de lograr la interconexion de
los organismos para agilizar y facilitar los
servicios al pueblo.

Ley Nam. 259 del 29 de diciembre de 1995,
Bonos, Sistemas de Informatica Electrénica -
Esta Ley provee para el disefio, la adquisicion y
la actualizacién de sistemas computadorizados.

. Ley NOm. 92 del 12 de marzo de 1999 sobre

Cumplimiento con el Y2K en las
computadoras gubernamentales - Establece
que todo proveedor, vendedor o entidad que
provea aplicaciones, equipos y sistemas
computadorizados al Gobierno de Puerto Rico, v
a sus instrumentalidades, debera certificar por
escrito, en los coniratos que celebre, que dichos
productos cumplan con los requerimientos del
afio 2000.

Ley Nam. 102 del 26 de mayo de 1999 sobre
Remuneracion Programadores Asociados con
los problemas del Y2K - Provee para que se
enmiende el inciso (a) del Articulo 177 del
Cédigo Politico de 1902, segin enmendado, a
fin de eximir de la prohibicion de doble
compensacidon a los programadores de
computadoras y  técnicos de  sistemas
computadorizados de que presten servicios fuera
de horas laborables, durante los afios 1999 vy
2000, para atender el problema cibemético del
afio 2000.



Programas Disponibles Comercialmente

Al adquirr  los  programas  disponibles
comercialmente [Commercial off the Shelf
(COTS)] la gerencia de la agencia debe verificar
gue todo programa incluya lo siguiente:

* Un CD-Rom o disquete hecho por el
fabricante

e Contrato de Licencia

» Certificado de Autenticidad [Certificate of
Authenticity (COA)]

e Manual de Uso

» Tarjeta de Registro

Los programas se deben adquirir mediante un
representante autorizado del fabricante para
obtener el original de los programas y la
documentacion correspondiente.

2. Contratos para el Desarrollo de Sistemas

Los contratos para el desarrollo de sistemas y
programas deben incluir una clausula donde se

specifigue que  todos los programas
'/gesarrollados y su documentacion son propiedad
dei Gobierno de Puerto Rico y que deben cumplir
con la ley de derechos de autor. Se debe requerir
a los contratistas que los codigos fuentes de los
programas desarrollados sean entregados como
parte de la documentacién. Dicha cldusula es
esencial para adiestrar el nuevo personal y
facilitar el mantenimientoe de las aplicaciones y
sus programas. La gerencia de la agencia debera
asignar un administrador del contrato, que posea
la experiencia

y los conocimientos técnicos necesarios, para
velar por que se cumpla con las disposiciones del
contrato.

En la Guia Nam. 16 de la Carta Circular
Nim. 96-01 emitida por el Comité del Gobernador
sobre Sistemas de Informacion el 26 de
septiembre de 1896, se proveen unas normas
que deberan observarse en la confratacién de
servicios profesionales. Los contratos estardn
sujetos a la aprobacion escrita de la Oficina de
Gerencia y Presupuesto, segun establecido en la
Ley Nim. 110 del 3 de agosto de 1995, previo a
su otorgamiento.

Se considera una norma de sana administracién gue
todo sistema de informacion en el que se haya invertido
una cantidad considerable de fondos en su desarrollo
debe ser evaluado por el personal técnico de
programacion de la entidad concernida para propésito de
determinar si puede ser modificado o no, antes de
comprometer recursos economicos adicionales en el
desarrollo o adquisicion de nuevos sistemas de
informacion.

Las agencias del Gobierno de Puerto Rico requeriran a
sus contrafistas y aquellas personas natural o juridica
que soliciten fondos administrados por dichas agencias,
que certifiguen que tienen sistemas y controles
apropiados para asegurarse de que no utilizan fondos del
Gobierno para adquirir, operar o mantener programas en
violacién a las leyes federales y de Puerto Rico sobre
derechos de autor y propiedad intelectual,



A. Constifucion del Estado Libre Asociado de Puerto

Rico
1.
2.
B. Leyes
1.
2.

Articulo VI, Seccion 9 - Sélo se dispondra de las
propiedades y fondos publicos para fines publicos
y para el sostenimiento vy funcionamiento de las
instituciones del Estado y en todo caso por
autoridad de ley (Tomo 1 LPRA).

Articulo VI, Seccidn 16 - Todos los funcionarios
y empleados del Estado Libre Asociado, sus
agencias, instrumentalidades y subdivisiones
politicas prestaran, antes de asumir las funciones
de sus cargos, juramento de fidelidad a Ia
Constitucién de los Estados Unidos de América y
a la Constitucién y a las leyes del Estado Libre
Asociado de Puerto Rico (Tomo 1 LPRA).

Ley Nim. 96 del 15 de julio de 1988, segln
enmendada, Ley de Propiedad Intelectual -
Dispone sobre los derechos de autor en cuanto a
beneficios, prerrogativas, disposicion de su obra
refacionado con la publicacién y proteccién de su
derecho y la forma de registrarlo.

Ley NOm. 147 del 18 de junio de 1980, segin
enmendada, Ley Organica de la Oficina de
Gerencia y Presupuesto - Mediante dicha Ley
se crea el Comité del Gobermador sobre
Sistemas de Informacidén cuya funcion principal
sera adoptar la politica plblica a seguir v las
guias que regiran la adquisicién e implantacion de
los sistemas, equipos vy programas de

K. Colaborar con los auditores en las investigaciones
L. Incluir en su factura la siguiente ceriificacién:

Ningin servidor publico de (Entidad
Gubernamental) es parte o tiene algiin interés en
las ganancias o beneficios producto del contrato
objeto de esta factura y de ser parte o tener
interés en las ganancias o beneficios producto
del contrato ha mediado una dispensa. La (nica
consideraciéon para suministrar los bienes o
servicios objeto del contrato ha sido el pago
acordado con el representante autorizado de la
agencia. El importe de esta factura es justo y
correcto. Los productos han sido enfregados (los
servicios prestados) y no han sido pagados.

M. Ademas, en foda orden de compra emitida debera
incluirse en forma impresa lo siguiente:

Se emite esta orden de compra con el
entendimiento de que el (la) proveedor{a) ha
cumplide o cumplira con las normas emitidas por
(Entidad Gubernamental) mediante (documento
por el cual se establecen las normas), las que le
fueron suministradas.

DISPOSICIONES LEGALES RELEVANTES

Incluimos una lista de algunas disposiciones legales que
consideramos pueden ser relevantes o de aplicacion dentro
del contexto del proceso de adquisicion y utilizacién de [a
tecnologia de informacién. La misma debe utilizarse de
referencia y no constituye la tofalidad de las disposiciones
que regulan dicho proceso. Las corporaciones publicas
deben estar atentas a sus leyes habilitadoras vy
reglamentacion.



D.

Adquisicion de Equipo

La gerencia debe asegurarse de que todas las
alternativas que fueron consideradas en el estudio
preliminar y en el de viabilidad se tomen en
consideracién al evaluar las propuestas de los
manufactureros. La seleccion de los proveedores debe
ser basada tomandc en consideracién factores como:
costo del equipo, servicioc de mantenimiento, servicios de
resguardo de equipo vy habilidad de la empresa
seleccivhada para enfregar el mismo en la fecha
establecida, entre otros.

Solicitud de Propuestas y Contratacion

Se recomienda que las propuestas se soliciten en dos
partes o sobres sellados, el primer sobre debe contener
la propuesta técnica y el segundo sobre, la propuesta
financiera. Se recomienda evaluar primero el contenido
de todas las propuestas téchicas y su cumplimiento con
las especificaciones.

Los contratos para la adquisicion de equipo deberan
revisarse en detalle desde el punto de vista legal, técnico
y financiero antes de gue se formalicen los mismos.
Estos deben contener las clausulas sobre apoyo técnico
y mantenimiento del equipo.

Toda agencia gubernamental o municipio que interese
suscribir contratos de arrendamiento financiero u otros
contratos similares debera someterlo a la consideracion
del Banco Gubernamental de Fomento para Puerto Rico
(BGF) para que evalGe los costos, los términos y las
condiciones, en calidad de Agente Fiscal. Esto, en
cumplimiento con la Orden Ejecutiva Nam. OE-1993-20
del 28 de mayo de 1983.

F. Asignacién de un Administrador de Proyecto

La gerencia debe nombrar un funcionario o contratar un
profesional competente que sera responsable de dirigir,
coordinar y controlar el proyecto. Este servird de enlace
entre los usuarios, el personal técnico vy la gerencia. El
Administrador del Proyecto se encargara de supervisar el
proyectc y de velar por que se cumpla con el Flan de
Mecanizacion.

PROCESO DE PRE-IMPLANTACION

En la pre-implantacién se identifican y se definen fodas las tareas o
actividades previas a la instalacion del sistema, las cuales
constituyen el plan de pre-implantacian. Este plan debera contener
un estimado de tiempo para cada actividad que permita medir el
cumplimientc con el itinerarioc de trabajo. Se debera considerar,
cuando el proyecto incluye la modificacidn o desarrollo de sistemas,
gue los equipos computadorizados se adquieran justo a fiempo
cuando los programas estén disponibles para los usuarios y no
antes.

PROCESO DE IMPLANTACION

La implantacién de un nuevo sistema es un proceso complejo que
envuelve la interaccion de los usuarios, el equipo de desarrollo y el
grupc de procesamiento de sistemas de informacién. Esta
comprende la instalacion del equipo y programas de sistemas
(sistema operativo, compiladores, intérpretes, utilitarios), Ila
instalacion del sistema de informacidn computadorizado que ha sido
desarrollado, la conversién de los archivos, el adiestramiento para
los usuarios y los operadores del nuevo sistema, la revision y
actualizacion de la documentacion en los casos requeridos.



Las normas de conducta sugeridas para el personal a cargo de la
adquisicién y confratacidn de tecnologia de informacion son las

siguientes:

A

@mm o o @

Trato profesional y con respecto a todos los proveedores
y exigir lo mismo de éstos en todo momento

Divulgar tfoda informacién necesaria para gque los
proveedores puedan hacer un juicio informado

Proveer iguales terminos y condiciones a todos los
proveedores

Utilizar los mismos criterios para evaluar los productos o
servicios

Rechazar gratificaciones, privilegios o favores

Procesar los pagos con prontifud

Cumplir con todas las leyes y los reglamentos aplicables
a la adquisicibn y contratacién de tecnologia de
informacion

No intervenir en asuntes en que tienen interés personal o
econdmice o en asunfos que puedan dar inicio de un
conflicto de intereses o la apariencia de tal conflicto

Las normas de conducta sugeridas para el proveedor son las

siguientes:

A,

mmoow

o

Cumplir con las normas de ética establecidas por la
empresa para la cual trabajan

Exhibir un trato profesional y respetuoso

Cotizar a base de precios justos

Ofrecer productos y servicios de calidad

Entregar los productos y servicios antes de la fecha limite
Honrar las garantias ofrecidas para los productos y
servicios

Rehusar trato preferencial o discriminatorio

Abstenerse de ofrecer gratificaciones, privilegios o
favores

Rechazar solicitudes de grafificaciones, privilegios o
favores

Notificar al funcionario de mayor jerarquia de la entidad
gubernamental cualquier conducta impropia de parte del
personal de la entidad y de cualquier fuente, inclusive

posibles conflicto de intereses de servidores plblicos y
competidores
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REFERENCIAS

Para obtener informacién adicional relacionada con los temas
discutidos en este folleto informativo puede referirse a las siguientes
paginas electrénicas en la [nternet:

http:/f'www.prstar.net/cogssi

http/iwww, bsa.org

http:/fwww.itpolicy.gsa.qov

hitp://www.qa0.gov
hitp:/flwww.whitehouse.gov/OMB/inforeg/index.htmi

NORMAS DE CONDUCTAS SUGERIDAS POR LA OFICINA DEL
CONTRALOR PARA REGIR LA RELACION CON LOS
PROVEEDORES

£l personal encargado de la adquisicion y contratacion de
tecnologia de informacion deben actuar siempre correctamente en la
administracion de los fondos y la propiedad pablicos. Esa exigencia
de correccidn en la conducta de todo servidor plblico se extiende al
ambito de la apariencia. Una impresién equivocada no solamente
puede manchar el buen nombre de una persona noble y digna, sino
el de su agencia y compafieros de trabajo. Esta Oficina emitid el
19 de junio de 1998, el Memorando OCP-98-440 en el cual se
establecen normas de conducta que debe exhibir el personal de
compras de [a Oficina del Contralor y los proveedores, asi como la
relacion que debe existir entre éstos. La adopcion de éstas o de
cualesquiera otras normas que promuevan la ética en el trabajo y
propendan a maniener una sana administracion pablica es
recomendable.  Consideremos que estas normas ayudan a
promover el uso mas efective y eficiente de los recursos del
Gobierno en beneficio de nuestro pueblo.
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Los pasos que deben seguir en la implantacién son los siguientes:
A. Establecer y llevar a cabo el Plan de Implantacion

B. Establecer y llevar a cabo el Plan de Conversion. La
gerencia del usuario debe participar en la conversién de
la informacion desde el sistema actual al nuevo. El
sistema debe ser aceptado y aprcbado por la gerencia
del departamento usuario antes de la operacion del
mismo,

C. Preparar resguardo y planes de recuperacién para el
nuevo sistema

D. Establecer una funcion de monitoreo. La misma debe
asegurar que los problemas asociados con las
actividades del nuevo sistema son identificados,
documentados, diagnosticados y resueltos rapidamente.

E. Preparar la documentacién del sistema?® La
documentacion es esencial para el uso eficiente de
cualquier sistema. Una documentacidn clara, completa y
correcta debe ser utilizada en cada etapa desde el
desarrollo del sistema hasta la operacion del mismo y
debe ser actualizada durante el mantenimiento del
sistema.  Esta sirve como una herramienta de
diagnostico cuando el sistema no funciona como se
esperaba. Debe estar orientada a proporcionar a todos
los interesados, una comprension clara y confiable del
sistema computadorizado y a facilitar su mantenimiento y
madificaciones requeridas en forma posterior.

” «, . . .
= La documentacidn puede estar de forma impresa o en sistemas de ayuda en linea.
Podermos mencionar algunos tipos de manuales de documentacion: de sistema,
usuario, operacion de computadoras, Aelp desky controles de redes, entre otros.

10



F. Adiestrar a los usuarios en la operacion del sistema
nuevo o revisadoe. Se sugiere la capacitacion de los
usuarios justo a tiempo a poner en practica los mismos y
no antes.

G. Establecer la operacion del sistema paralelo.  El
procesamiento en paralelo se ejecuta para el control
efectivo de la conversion de los archivos viejos por los
nuevos y las operaciones iniciales de los nuevos
sistemas. Ademas, para verificar que el nuevo sistema a
implantarse produce los mismos resultados que el
sisterna existente.

H. Realizar una revision post-implantacién. Esta revision
tiene el propdsito de determinar si el proyecto alcanzo el
éxito establecido.

PROCESO DE POST-IMPLANTACION

La evaluacidon post-implantacion es la dlfima fase del ciclo de
desarrollo de sistemas y consiste en una revisidn que se realiza
después que los sistemas de informacién computadorizados hayan
estado en operacidn durante un periodc razonable bajo la
responsabilidad del Administrador del Proyecte. Dicha evaluacion
debe realizarla un grupo compuesio por representantes de los
usuarios de los sistemas, analistas, operadores de sistemas y
auditores intermos independientes del proceso de desarrollo del
sistema. Estos deben evaluar el proceso de implantacion con el fin
de determinar si se logré satisfacer los objetivos establecidos dentro
de la relacion de beneficio-costo esperada.

Ademas, se deberan asignar las prioridades a las modificaciones y
otras necesidades identificadas durante el uso del nuevo sistema.
Estas permitiran alcanzar nuevos objetivos de forma alineada a las
estrategias gerenciales.

H. Uso y control de los equipos

1.

[F3)

Falta de normas vy
procedimientos para reglamentar el uso de las
microcomputadoras

Utilizacién de
microcomputadoras para fines politico-
partidistas y otros fines ajenos a la gestién publica

Fallas de control sobre el
equipo de computadoras

Deficiencias en la
localizacion fisica segdn inventario de los equipos

Procedimiento para el
control de las microcomputadoras incompleto

Uso de equipo para
propodsitos no oficiales

. Uso y control de las licencias de programas

1.

2.

3.

Programas instalados en las microcomputadoras
sin las licencias de use por parte del proveedor
Ausencia de un registro de los programas
instalados en las microcomputadoras

Fallas de control sobre los programas de
computadoras

J. Utilizacion de la Internet

Utilizacion de microcomputadora para fines
ajenos a la gestion pablica

Fallas de controles sobre los codigos de acceso a
la Internet



E. Seguridad Logica

1.

2.

7.

8.

Deficiencias en las claves de acceso a los
sistemas

Falta de control de acceso en las pantallas de
entrada de datos

Control inefective de los cddigos de acceso al
Sistema

Acceso a archivos del sistema de informacion
concedido indebidamente a consultores

Falta de controles sobre los cddigos de acceso al
Sistema

Asignacién de contrasefias sin cumplir con los
requisitos establecidos

Falia de control para desactivar las cuentas y los
codigos de acceso

Falta de controles de acceso a los sistemas

F. Reserva de archivos y programas

Falta de resguardo de archivos, programas y datos

fuera del Centro

Deficiencias en la preparacion, la custodia y el

almacenamiento de las cintas magnéticas

G. Plan de Contingencias

1.
2.

i

ook

Falta de un Plan de Contingencias

Falta de egquipo de reserva para el servidor
principal

Plan de Contingencias incompleto y no
actualizado

Deficiencias en el Plan de Contingencias

Falta de aprobacion de un Plan de Contingencias
Falta de pdlizas de seguros para los equipos de
computadoras

PROCESO DE UTILIZACION Y SEGURIDAD?
A. Seguridad Fisica

La exposicién a riesgos fisicos y ambientales puede
producir pérdidas financieras, repercusiones legales,
pérdida de credibilidad o pérdida de competitividad. Las
areas que deben protegerse son las siguientes:

Area de Programacion

Sala de la computadora principal

Consolas y terminales del operador

Biblioteca de los medios magnéticos de

almacenamiento

Area de almacenamiento de las reservas fuera de

tos predios de la entidad gubernamental

6. Sala de control de enfrada y salida

7. Cuarto de conexiones de comunicaciones

8. Equipo de telecomunicaciches (radios, satélites,
cableado, modems, etc.)

9. Microcomputadoras y computadoras personales

10. Fuente de energia eléctrica

11. Lineas telefonicas dedicadas

12. Equipo portatil {scanners, lectores de cddigo de
barras, impresoras, y otros)

13. Impresoras en ubicaciones locales o remotas

14. Redes de comunicaciones

PP

o

El acceso fisico a las dreas mencionadas sélo se le
permitird al personal autorizado por la gerencia. Todas
las personas gue requieran acceso a las areas indicadas
lo haran bajo un control adecuado y acompafados del
supetvisor o funcionario autorizade del area de
operacion.

* En la Carta Circular OC-98-11 emitida por el Contralor de Puerto Rico el 18 de
mayo de 1998 se incluyen algunas sugerencias sobre las medidas que deben ser
adoptadas para controlar el uso de los equipos computadorizados ¥ sus programas y
para proteger la informacion que se conserva en los mismos.



La seguridad fisica de los sistemas de informacion
computadorizados requiere disponer de procedimientos y
medidas que contrarresten los riesgos a los dafos que
puedan causar el fuego, el agua, las interrupciones o
variaciones de la energia eléctrica que alimenta a los
equipos, asi como por la presencia de quimicos y ofros
elementos que afecten el ambiente normal de operacion
de las maquinas y del estado fisico de los archivos
magnéticos.

En atencion a lo anterior, deberda disponerse de
dispositivos de deteccién de fuego y humedad, asi como
de extintores de fuego apropiados (manuales y sistemas
de supresion de incendio), alarmas de incendio y
detectores de humo, los cuales deberan ser
inspeccionados vy probados periddicamente para
asegurar su uso en el momento requerido. También
deben ofrecer el adiestramiento necesaric al personal
gue garantice su adecuada utilizacion.

La sala de la computadora debera estar ubicada en una
zona que no se exponga a riesgo de inundaciones y
separada de Ias areas adyacentes con paredes
resistentes al fuego. Fuentes de energia ininterrumpidas,
controladores y reguladores de las variaciones de la
electricidad son también necesarias para procurar un
procesamiento continuo y adecuado de los datos.

La inversion en medidas de seguridad debera ser
proporcional al efecto de perder o comprometer la
informacion contenida en los sistemas.

C. Contratos

N =

Pagos indebidos por servicios

Conflicto de intereses al contratar firma de
consuliores

Contratos de servicios profesionales y consultivos
formalizados con efecto retroactivo

Faltas relacionadas con el oforgamiento y la
administracion de los contratos

Deficiencias en la contratacion de setvicios
Aspectos no cubiertos en el contrato para el
Proyecto de Mecanizacién

Servicios profesionales y consultivos recibidos sin
otorgar contratos

Pagos indebidos por servicios de mantenimiento
de equipo

Falta de un contrato de mantenimiento para el
equipo

Contratos de reserva de equipo que no protegid
los mejores intereses del Gobierno

D. Seguridad Fisica

1.

Falta de normas y procedimientos para la
operacion del Centro

Fallas en la seguridad de acceso

Condiciones ambientales inadecuadas en el area
de la computadora del Sistema

Falta de equipo para detectar y extinguir de
incendios

Medidas de seguridad inadecuadas en el area de
la computadora del Sistema

Falta de control de acceso al saldén de Ia
computadora principal



11
12.
13.
14,

15.

16.

Ulilizacion limitada del equipo v las aplicaciones

.Falta de esiudic de necesidades para la

adquisicion de equipo de computadoras vy
programas

Falta de un plan de computadorizacion

Fallas en la programacién de las aplicaciones
Programas y equipos sin uso

Compras de equipos y pregramas sin a
celebracién de una subasta

Deficiencias relacionadas con las compras de
equipo y programas

Subasta para la compra de equipo no adjudicada
al mejor postor

B. Implantacion

1.
2.
3

10.

Alraso en la implantacion de un sistema
Deficiencias en la implantacidn del sistema

Falta de definiciones claras para el disefio,
desarrollo e implantacion dei sistema

Falta de procedimientos y ofras deficiencias en la
documentacién de las aplicaciones
Documentacion sin actualizar

falta de procedimientos escritos para el
procesamiento de las aplicaciones

Deficiencias relacionadas con la documentacién
de los sistemas

Falta de documentacibn de aplicaciones vy
programas

Necesidad de que la Oficina de Auditoria Interna
participe en la evaluacion de los procedimientos,
los controles y el funcionamiento del Sistema
Falta de participacién de la Oficina de Auditoria
Interna en el proceso de implantacion del Sistema
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B. Seguridad Logica

El acceso a los archivos de datos y programas instalados
en la computadora sélo se permitira al personal
autorizado.  Existe el riesgo de que personas no
autorizadas tengan acceso a los archivos y programas y
efectlien cambios no autorizados a la informacién
procesada. Para mantener un control adecuadc debe
emplearse y hacer buen uso del programa de seguridad
que, entre otras funcicnes, limite el acceso a los archivos
de informacién, terminales, programas de produccion,
tablas de claves de acceso, utilitarios y editores en linea;
defina las vias de acceso auforizadas para su utilizacion
y las funciones que puede llevar a cabo una persona,
conirole el sistemza de claves de acceso y genhere
informes especiales relativos a la violacibn de Ia
seguridad logica, para su revision posterior.

Las tablas de autorizacion de las contrasefias definen
quién esta autorizado a actualizar, modificar, eliminar o
ver los datos. Los usuarios deberan estar autorizados
expresamente por [a gerencia para accesar areas
especificas de acuerdo con las normas de la institucion,
Los formularios de autorizacion {(papel o electrénicos)
establecen quién debe tener acceso a qué y deben ser
evidenciados con la aprobacion a nivel gerencial.

Sera politica de las entidades gubernamentales utilizar [a
informacion confenida en sus sistemas
computadorizados con el propésito de realizar las
operaciones propias del servicio plblico y garantizar la
confidencialidad de ésta de acuerdo con la ley y los
reglamentos aplicables. También de proveer los medios
para que se renueven periddicamente la contrasefia de
cada usuario.



C.

Administracion de la Seguridad

La administracién de la seguridad debe empezar con el
compromiso de la gerencia. La gerencia debe evaluar
los riesgos de la seguridad, desarrollar y hacer cumplir
una politica escrita que claramente establezca las
normas y los procedimientos a seguir. La persona que
lleve a cabo la funcién de Administrador de Seguridad
debe asegurarse de que los usuarios estan cumpliendo
con las normas de seguridad de la entidad y gue los
controles son adecuados para prevenir el acceso no
autorizado a los datos, programas y equipo. Las
funciones del Administrador de Seguridad generalmente
incluyen:

1. Mantener las normas de acceso a los archivos y
recursos

2. Mantener la seguridad y confidencialidad de la
emisién y mantenimiento de las identificaciones y
contrasefias de los usuarios autorizados

3. Investigar las violaciones de seguridad y tomar
accién correctiva para asegurar que se estd
proporcichando la seguridad requerida

4, Revisar y evaluar periodicamente la politica de
seguridad y sugerir los cambios que sean
necesarios

Reserva (backups) de archivos y programas

Se mantendran reservas actualizadas de |os archivos y
programas. Las reservas de los archivos y programas
constituyen una necesidad para procurar la continuidad
de las operaciones cuando se presenten interrupciones
causadas por una destruccion significativa de los
mismos. En relacién con los archivos de datos, debera
mantener al menos tres generaciones de reservas. De
éstas se debe mantener, al menos, una copia
almacenada en un lugar seguro fuera del edificio
donde estd instalada la computadora principal que
sea una localidad que ofrezca las condiciones

ambientales y de  seguridad
acceso de personas a estos
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necesarias.

El



Todo usuario sera responsable por sus acciones y
conducta al accesar la Internet. Se debera tener siempre
presente que la Internet es un conjunto de redes de
computadoras, por lo gque su uso debera ser uno
conforme a las normas establecidas por los diferentes
administradores de éstas. Bajo ninguna circunstancia se
realizardn actos que puedan considerarse ilegales,
inmorales U ofensivos. Es responsabilidad de la gerencia
supervisar rigurosamente el uso de las computadoras
personales y de la informacion y los documentos que se
procesan en ellas.

Las entidades gubernamentales utilizaran programas
{software) en las distintas areas de trabajo sclamente si
éstos han sido legalmente adquiridos, si las licencias
para su uso estan vigentes vy si la utilizacion de éstos es
para tareas relacionadas con las funciones oficiales de
cada unidad de trabajo. La utilizacidon de programas
debe responder a los acuerdos establecidos en el
contrato de utllizacién que la agencia negocié al
momento de la compra. Ningtn usuario debera utilizar
en los sistemas de la agencia productos que no estén
respaldados por un contrato de ufilizacion de programas.

HALLAZGOS MAS COMUNES SEGUN LAS AUDITORIAS

REALIZADAS POR LA OFICINA DEL CONTRALOR DE PUERTO La gerencia de toda entidad debe poseer y confrolar las
RICO licencias de uso de todos los programas instalados en

sus computadeoras, asi como de todas las copias

A. Adgquisicién autorizadas que tengan de los mismos. Esto es para

1. Inversidén realizada en equipos, programas vy
servicios profesionales sin haber logrado los

garantizar que se honren los derechos de autor
correspondientes a dichos programas. Las entidades
gubernamentales deberan mantener un registro de todos

objetivos los programas adquiridos.
2. Estancamiento en el desarrollo de los sistemas de e e
informacion H. Ufilizacién de la Internet
3. Adquisicidn de equipo sin observar las normas . L
establecidas Los medios de redes de comunicaciones y computadoras

4. Inversiones en sistemas de contabilidad sin lograr
resultados razonables

5. Adquisicion de una computadora con poca
capacidad de procesamiento

6. Computadora almacenada sin haberse
considerado un uso alterno

7. Planificacion inadecuada para la adquisicion y
uso de equipo y aplicaciones

8. Adquisicién de equipos de computadoras a los
cuales no se le dio uso

personales para acceso a los servicios de la Internet se
le proveeran a aquellos funcicnarios asighados a labores
especificas de investigacion, estudio y adiestramiento
para uso oficial dentro y fuera de Puerfo Rico. Los
funcionarios principales de las entidades
gubernamentales son responsables de establecer los
procedimientos y la politica administrativa para el usc de
la Internet. Deberan incluir los funcionarios autorizados a
utilizar estos servicios y las medidas disciplinarias a
tomarse en caso del uso no aceptable de los mismos.
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medios serd restringido y controlado. La Oficina de
Sistemas de Informacion debe mantener un itinerario de
reserva que indigue el ciclo de las cintas.

Plan de Contingencias

Se preparara un Plan de Contingencias que garantice la
continuidad de la operacién normal de los sistemas de
informacion computadorizado cuando se presenten
eventualidades  inesperadas que  afecten su
funcionamiento. El Plan de Contingencias forma parie de
los procedimientos para la seguridad fisica y operacional
del equipo, de los archivos y de los sistemas de
informacion computadorizados, ante eventualidades
como el fuego, inundaciones, terremotos, desperfectos
del equipo y otros riesgos presentes. E! Plan de
Contingencias estara constifuido por un plan de
prevencion y por un plan de recuperacion. EIl primero se
refiere a los procedimientos necesarios para la
prevencion de los riesgos presentes y el segundo trata
sobre los procedimienios a seguir en casc de que la
eventualidad suceda. EIl Plan de Contingencias debera
estar actualizado, aprobado por la gerencia de la entidad
y probarse periodicamente

Un plan de Contingencias adecuado debe proveer, entre
otras cosas, lo siguiente:

1. Las responsabilidades del personal asignado al
Area de Sistemas de Informacién durante y
después de ocurtida la emergencia

2. Las responsabilidades de cada empleado al
momento de ponerse en gjecucion el plan

3. Una relacion del personal clave, sus direcciones y
nimeros de teléfono donde pueden ser
localizados

4. Procedimiento de desalojo del Area de Sistemas
de Informacién con orientacidn al personal sobre
las szlidas de emergencia

5. Procedimientos para la ulilizacion de las
reservas de
equipo, programas, archivos y documentacion
Una relacién con los nombres, direcciones y los
numeros de teléfono de proveedores de equipo,
programas y materiales
Los arreglos con otros centros de cémputos para el
procesamiento y ejecucion de los programas
8. Procedimientos para mantener actualizado el
Plan de Contingencias

Los equipos computadorizados estaran cubiertos por una
poliza de seguro que garantice a las entidades
gubernamentales poder reemplazar los mismos en caso
de dafios por causas fortuitas o actos delictives

Uso y control de los equipos

Las entidades gubernamentales deben preparar y
mantener actualizado un inventario del equipo
computadorizado que incluya, entre ofras cosas, lo
siguiente: la descripcion, el costo y ia localizacién. En el
caso de equipo arrendado se debera indicar el hombre
del arrendador. Esto con el propésito de determinar los
recursos disponibles, su utilizacion y necesidades.

Ademas, se debera establecer directrices para el uso de
las microcomputadoras que permitan la utilizacion mas
efectiva y productiva de éstas; que se ufilicen para
asuntos estrictamente oficiales, vy que faciliten los
procesos  para restablecer la confinuidad de las
operaciones en casos de emergencia. Es recomendable
gue todos los sistemas de las agencias publicas incluyan
una advertencia para que el usuaric se comprometa a
utilizar programas con licencias  debidamente
autorizadas.



Es responsabilidad de la gerencia esiablecer normas y
procedimientos para reglamentar el uso de las
microcomputadoras. Estas deben incluir, entre otras,
directrices para lo siguiente:

1. Establecimiento y cambio periddico de contraserias
de acceso

2. Produccion de listas de los programas, las
aplicaciones vy los  usuarios de cada
microcomputadora

3. Listas periédicas del contenido de los archivos de
las microcomputadoras, para uso de la gerencia

4. Creacion de nombres uniformes para la
identificacion de archives y documentos, con el
propésito de identificar su contenido facilmente

5. Preparacién de hojas de frabzjo y modelos
administrativos de uso comdn, con el propésito de
compartir los mismos con otros usuarios de
microcomputadoras

6. Proteccion de las microcomputadoras, sus
periferales y los archivos de informacion en casos
de desastres

7. Proteccion de archivos con informacion
confidencial y los informes relacionados con éstos

8. Controles sobre el uso de copias no autorizadas
de programas

9. Controles para la prevencién de virus de
computadoras

10. Plan de Contingencias para proteger el equipo,
los programas y la informacion en caso de
cualguier emergencia

G. Uso y control de las licencias de programas

Toda programacion que se desarrolle internamenie es
propiedad del Gobierno de Puerto Rico y no debera ser
divulgada, copiada o utillizada sin autorizacién. Esta
prohibida la reproduccion de cualquier aplicacion o
producto adquiridc o desarrollado por la entidad

gubernamental y que esté respaldada por la ley de
derechos de autor.
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ESTADO LIBRE ASOCIADO DE PUERTO RICO
Oficina del Contralor

Mormas de conductas sugeridas por la Oficina del Contralor para regir
la relacién con los proveedores

El personal encargado de la adguisicién y contratacién de tecnologia de informacion deben actuar
siempre correctamente en la administracion de fos fondos y la propiedad pablicos. Esa exigencia de
correccién en la conducta de todo servidor plblico se extiende al ambito de la apariencia. Una
impresién equivocada no solamente puede manchar ef buen nombre de una persona noble y digna,
sinc el de su agencia y compafieros de frabajo. Esta Oficina emitid el 19 de junio de 1998, el
Memorande OCP-88-440 en el cual se establecen normas de conducta que debe exhibir el personal
de compras de la Oficina del Contralor y los proveedores, asl como la relacién que debe existir enire
éstos. La adopcidn de éstas o de cualesquiera olras normas que promuevan la élica en €l trabajo y
propendan a mantener una sana administracién piblica es recomendable. Consideremos que estas
normas ayudan a promover ef uso mas efeclivo y eficiente de los recursos del Goblerno en beneficio
de nuestro pueblo.

Las normas de conducta sugeridas para el personal a cargo de la adquisicién y contratacién de
tecnologia de Informaclién son las sigulentes:

A. Trato profesional y cen respecto a todos los proveedores y exigir lo mismo de éstos
en todo momento

B. Divulgar teda informacién necesaria para que los proveedores puedan hacer un
juicio informado

C. Proveer iguales términos y condiciones a todos los proveedores
D. Utilizar los mismos criterios para evaluar los productos o servicios
E. Rechazar gratificaciones, privilegios o favores

F. Procesar los pagos con prontitud

G. Cumplir con todas las teyes y los reglamentos aplicables a la adquisicion y
contratacion de tecnologia de informacién

H. No intervenir en asuntos en que tienen interés personal o econémico o en asuntos
que puedan dar inicia de un conflicto de intereses o la apariencia de 1at confliclo

Las normas de conducta sugeridas para el proveedor son las siguientes:

A, Cumplir con las normas de ética establecidas por la empresa para la cual trabajan
B. Exhibir un trato profesional y respetuoso

C. Cotizar a base de precios justos

D. Ofrecer productos y servicios de calidad

E. Entregar los productos y servicios antes de la fecha limite

F. Honrar las garantias ofrecidas para los productos y servicios

G. Rehusar trato preferencial o discriminatorio

H. Abstenerse de ofrecer gratificaciones, privilagios o favores

I. Rechazar solicitudes de gratificaciones, privilegios o favores

J. Notificar al funcionario de mayor jerarquia de la entidad gubsrnamental cualquier
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conducta impropia de parte del personal de la entidad y de cualquier fuente, inclusive
posibles conflicto de Intereses de servidores plblicos y competidores

K. Colaborar con los auditeres en las investigaciones

L. Incluir en su factura la siguiente certificacion:

Ningi{in servidor plblico de {Entfidad Gubernamental} es parte o
tlene algin interés en las ganancias o beneficios producto del
confrato objeto de esta factura y de ser parte o tener inferés en las
ganancias o beneficios producto del contrato ha mediado una
dispensa. La Onica consideracion para suministrar los bienes o
servicios objeto del confrato ha sido el page acordado con el
representante autorizado da ia agencia. El importe de esta factura
es justo y correcto. Los productos han sido entregados (los
servicios prestados) y no han sido pagados.

M. Ademds, en toda orden de compra emitida debsra incluirse en forma impresa lo
siguiente:

Se emite esta orden de compra con el entendimiento
de que el ({a) provesdor (2} ha cumplido o sumplira
con [las normas emitidas por (Entidad
Gubernamental} madiante (documento por el cual se
ostablecen las normas), las que le fueron
suministradas.

Pagina Anterior

PO Box 366089, San Juan, Puerta Rico 009368089
Avenida Ponce de Leén 105 Esquina Papa Diaz
Haie Rey, Puerto Rico 00919
Tal. {787)764-3030/Fax (787)751-6768
E-maik ocpr.gov.pr
Intemet: hiip:ifwww.ocpr.gov.pr
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CONTRAYTO DE MANTENIMIENTO 2010 - 2011
DEL SISTEMA UNIFORME DE CONTABILIDAD MECANIZADO (SUCM)

Entre los requisitos primordiales del Sisterna Uniforme de Contabilidad Mecanizado
(SUCM), se encuentra la formalizacién de un Contrato de Mantenimiento de Eguipo.
Copia del borrador del contrato puede obtenerse mediante correo electrénico previa
solicitud a nuestra Oficina.

El Municipio es responsable de afiadir las clausulas dispuestas por ley, Ordenes
ejecutivas, o municipales, no contempladas en este Modelo de Contrato. Ei servicio
de mantenimiento para el Sistema puede ser formalizado en uno o varios contratos,
siempre y cuando estén cublertos todos los pardmetros establecidos. Asi el
Municipio recibird los servicios de una compafiia especializada, en caso de
inconvenientes o estados de emergencia. Es importante mencionar, que la OCAM
no sera responsable por fallas de equipo, periferales, sistema operativo o cableado.

Solicitarnos gue en o antes del 30 de junio de 2010 envien copza del contrato al
Area de Sistemas de Informacidn. En nuestra pagina electréonica,
www.ocam.aoblerno,pr, estara disponible el Borrador del Contrato,

De surgir alguna duda, favor comunicarse con el Sr. Angel R. Sudrez Torres,
Comisionado  Auxiliar del Area de Sistemas de Informacién, al teléfono
787-754-1600, extensiones 257 6 258.
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MODELO CONTRATO DE MANTENIMIENTO
EQUIPO DEL SUCM
COMPARECEN

DE LA PRIMERA PARTE: El Municipio de , repraseniado en

este acto por su Alcalde (sa) Hon. . mayor. de- edad, {estado

civil), vecino de __, Puerto Rico y debidamente fé’éuftado pafaotorgar
este contrato, por virtud del Articulo 2.001 (n) de ia Ley Num 81 de 30 de
agosto de 1991, segin enmendada, conoc;da como "Ley de Mumcfpms
Autéonomos”, en adelante denominado “EL MUNIC!PIO”

DE LA SEGUNDA PARTE:

oorporac;on con (sin) fines de
lucro, debldamente orgamzacia e ms_g_r_&ta en ei Dopartamento de Estado del

Estado Libre Asociado de F?u_erto Rico, a;_ienor con la Ley Nim. 144 de 10 de

agosto de 1985, "Ley General de Corporaciones de Puerto Rico”, con nimero de

sequro  social patronal , en adelante denominado

HLA CORF’__DR'AQIC'}N”, ___.-_fépresentada en este acto por el

| .____i;as pa__rte'._aqﬁf:éomparecientes libre y voluntariamente:
PRIMERO: .."‘.EL MUNICIPIO” tiene la necesidad de contratar los servicios de
mantenimiento para el equipo de computadoras que utiliza su Sistema de
Contabilidad Mecanizado (SUCM) y procesamientos de datos.
SEGUNDO: “LA CORPORACION" posse las cualificaciones y experiencia

necesaria para llevar a cabo los irabajos que se describiran mas adelante.



TERCERQ: Para formalizar ¢l presente acuerdo “EL MUNICIPIO” v “LA

CORPORACION”, se obligan a las siguientes:

CLAUSULAS Y CONDICIONES

UNA: “LA CORPORACION” se compromete a ofrecer “EL. MUNICIPID, los

servicios profesionales que se describen a continuacion:

1.

Mantenimiento del equipo de computadoras para el procesamiento de

datos detallados en la propuesta presentada pé’r- “LA

CORPORACION”, de fecha , fa:"'i:__x;a_i se hace formar
parte dei contrato como si en este esiuvie{a ;'eprcduéfﬁé. '.
El mantenimiento a ofrecerse inpiui"ré o siéiu'i'e;_g}t“eﬂ::? -
a. "Hardware™ CPU, uf’ii&édes;z_dé '.cinta__, .'E;I.;;::a.resoras, terminales,
baterias, RAM.. -
b. “Soﬁware"r.{fégs,tema ogﬁé@tivo, ':f:;nﬁguracéones y modificaciones
al mismo.
c. C’éi)leado;élﬁj reeﬁ‘ifﬂéza, cerlificaciones sobre el esiado del
c;bie'.ado, coznébtores, “drops”.

Ofrecérd asesoramiento y orientacién a los empleados y funcionarios

'--.de___“é:L MUNICIPIO” sobre ol mejor use y mantenimiento del equipo.

“ Aclararé todas las dudas relacionadas.

Céntesiaré consultas vy brindaré asistencia via telefonica, cuando asi
sea solicitado,

Cambiara todo equipo © pieza que esté deteriorado & inservible.

De ser necesario el reemplazo de la unidad de disco duro {"Hard disk™)

del Sistema, “LA CORPORAGION” realizar4 el mismo, entregando el



disco reemplazado al funcionario municipal correspondiente para su
disposicion final,

7. “LA CORPORACION” se compromete a realizar como minlmo una
vista mensual para inspeccionar los equipos y certificar que se
encuentran en buen estado y funcionales. Ademas, realizara visitas
adicionales y necesarias que sean requeridas por “EL MUNICIPIO”
conforme las funciones contratadas por las partes. .. |

DOS: “LA CORPORACION” no podra subcontratar ios semc:os paciados en
este contrato sin el consentimiento expreso de “EL MUNIC!F’EO” o _
TRES: Los servicios a ser prestadqs_":-por “LA '.QEQR?QRAC!QN”, seran
brindados en las facilidades del “EL MUNiCIPIO” donde se encuentre instalado
o cauino, | | i .. |
CUATRO: “LA CORPORACI@N" ofreceré sus servicios durante los dias y
horas laborables de “ES_ MUNIC%P%G” de funes a viernes, de 8:00 am a 5:00 pm,
o en cualquier otro horano prevu) acuerdo entre las partes.
CINCO: Los _?'_aquzorar_;p__s que “_EL- MUNICIPIO” pagara a la “l.A CORPORACION”
por Ios ser?}iéiés-. p.fgfésféh.mes prestados, serdn a razdn de _
mensuaies para un total de al aito. La cantidad a pagarse sera la
aqui fijada SIBmpre y cuando “LA CORPORACION provea fa totalidad de los
sarvicios en este confrate, De lo contrario, “EL MUNICIPIO” pagard la cantidad
aquivalente ai servicio prestado.
SEIS: Para poder cobrar sus honorarios, “LA CORPORACION” tendra que
presentar facturas certificadas como correctas. Las facluras deberdan ser

aprobadas por el {la) Director (a} del Departamento de Finanzas o el (la)



Encargado (a) del Sistema de Computos o por un representante autorizado por
éste. Las facluras deben ser especificas, detalladas y contener una certificacion

que especifique lo siguiente;

“Bajo pena de nulidad absoluta certifico que ningtn servidor piblico
de entidad gubernamental es parte o tieme algtn interds en las
ganancias o beneficios producto del contrato objeto de esta factura v
de ser parte o tener interés en las ganancias o beneficios del
contrato, ha mediado una dispensa previa. La dnira consideracion
para suministrar los bienes o serviclos objeto del contrate ha sido el
pago acordado con el representante autorizedo de la. agenci‘a El
importe de esta factura es justo v correcto. Los serv:mos han sido
prestados v no han sido pagados.” '

SIETE: l.os honorarios gue “EL MUNICIPIO” pagaré a CEIE “LA

CORPORACION", seran cargados a la pariida ﬂumem

OCHO: Para poder otorgar el presente cantfato “LA CORPORACION
tendra que proveer las ssgu:entes certifzcac;ones
1. Dos certxf:cacxones del Qébértamentc de Hacienda, una sobre
ausencia de deuda cont; 1but1va, 0 existencia de ptan de pago, y otra
certiﬁcando de ql}e;ha radicado planilla durante los Ultimos cinco
aﬁos. .
2. Cerﬁf;caczén de Vc;.ue no adeuda coniribuciones al Centro de
i _Rt_écaudacron de Ingresos Municipales (CRIM).
3 _Ceri!ﬁcamon de la Administracion para el Sustento de Menores
(AéUME) de que no adeuda pensiones alimentarias.

4. Certificacion de que estd al dia en el pago de la patente municipal vy

cualguier otra contribucion o deuda con "EL MUNICHIO",

4



5. Una certificacion del Departamento del Trabajo v Recursos Humanos
sobre el pago de seguro por desempleo, incapacidad temporal o de

seguro social segtin aplique.

NUEVE: El contratista deber4 certificar en el contrato de servicios profesionales
que no ha sido convicto de delitos contra la integridad publice segun definido en
el Codigo Penal o malversacién de fondos pablicos v que_'Iﬁé:.S.é.iﬁé‘.dec;iarado
cuipable de este tipo de delifo en los tribunales del Estad_q Libre Aso%i_ado de
Puerto Rico, en los tribunales federales ¢ fos tribunales de gﬁ"atquie_r ;ﬁfii‘sdiccién
de los Estados Unidos de América. De r§$ulta% culpable de los delitos antes
mencionados, el contrato de sewici_qs'.-'%S.fofg_s_iionaié.é-'o: Sonsuiltivos quedara
resueito. . : ” 7 |

DIEZ: “LA CORPORACION?, .'ée.;tiﬁé;__q;je Ta informacién anterior es correcta.
De ser falso, constituira cgﬁsa_suﬁcienié}:ﬁare que “EL MUNICIPIO” doje sin
efecto el comrato_-y'c;ﬁél"."‘i;g CORPﬁI;‘.ACI(’)N” tenga que reintegrar a “EL
MUNICIPIO™ todai-zta suma de dinero recibida.

ONCE: “EL MUN!CIP!O” h_afé los descuenios que establece Ja Ley NGm. 120
de_3__1 de octs‘,‘i}lite.:c.:fé“ 1994 conocida como "Cédigo de Rentas Internas de Puerio
Ricc.)’."':'yrjc.ﬁa'léi}iéf{-. otro descuento autorizado por Ley o reglamento. Do ostar
relevada .i"*L:A CORPORACION” del descuento, debera aporlar evidencia
acreditativa de ello, emitida por el Departamento de Hacienda o ia agencia a
entidad concerniente v se hara formar parte de este contrato como si en &l

estuvisse reproducida,



DOCE “EL MUNICIPIO” no hard descuento del Seguro Social Federal, ni de
ofra naturaleza, excepto lo establecido por el Codigo de Rentas Internas de
1994,

TRECE: “LA CORPORACION” no podra aumentar la facturacion recurrente, ni
los cargos por hora trabajada durante la vigencia del presenie contrato.
CATORCE: “L.A CORPORACION” cerlifica que no tiene ningin tipa de conflicto
de interés al suscribir el presente contralo y que ningun fu__ht:ﬁénario o.é_'rt}pieado
de “EL MUNICIPIO” es miembro de su unidad familiar o tié;l_e___directq Q_.-.ihdirecio
interés scondmico en este contrato, . -

QUINCE: “LA CORPORACION” cerhf ica. que no ‘tiene otro contrato vigente con
alguna agencia de gobierno u olro mumciplo que confltja con este contrato.
DIECISEIS: “LA CORPURACEGN” certiflca que no tiene litigios en proceso
contra alguna mstrumentahﬁad gubemamenkaf

DIECISIETE: “LA CORPORAC}éN” y sus empleados mantendran la mas
absoluta y estricta confsdenmahdad en cuanto a toda fa informacion contenida en
los archlvos_f'jc;cmpmg?onzadpg*de “EL MUNICIPIO”.

DIECIOCHD: “Lg___éééééséAc;ON" releva a “EL MUNICIPIO” de toda
reéﬁéh’éabili_d_a%jj po; ios dafios causados por ésta en el desempefio de sus
funcioﬁeé _ o

DIEGINUEVE; “LA CORPORACION” se compromete por este medio a regirse
por las disposiciones establecidas en la Ley Nim. 84 de 18 de junio de 2002,
conocida como “Cédigo de Etica para Contratistas, Proveedores de Rienes
y Bervicios y Solicitantes de incentivos Econdmicos”. Se hace constar que

se le ha entregado copia de éste, al momento de la firma del contrato.



VEINTE:

“EL MUNICIPIO” podra resolver y dar por ferminado el presente

contrato en cualguier momento antes de su terminacion, previa notificacién

escrita al efecto, por cualquiera de las siguientes causas:

1.

Cuando en cualquier afio fiscal, durante la vigencia del contrato, no se
le asignen a “EL MUNICIPIO”, los fondos necesarios a la parida
correspondiente para responder por este Contrato

Cuando “LA CORPORACION” certifique que cumphé con el requisito
de rendir las planillas de Contribucion sobre iﬁg_{_@sos o _que asta
exento de ello y resulle falso, .

Cuando “LA CORPORAC?ON” certaﬂca que ha radic:ado sus planillas
de Deaclaracion de Volumen de Negocms ¥ que 1o tiene deudas por tal
concepto y luego re%uita que no es correcto

Por mcumphmfento de jas obhgac:ones contraldas en este contrato y

por cua!quzer otra causa

VEINTIUNO: “EL. MUNIC!PIO” pod;‘a e;emetar sy derecho a resolver el contrato,

sin que necesaﬂamente medrs incumplimiento de contrato por parte de “LA

CORPORACION” .

Ta¥ es eE acuerdo al cual han llegado las partes y para que asi conste,

ﬁrmaﬂ el mi_smo y estampan sus iniciales en cada una de las paginas de esle

conirato

En , Puerio Rico, a de de

Hon. Alcalde S La Corporacion T
Municipio de Seguro Social Patronal

Direccién postal y teléfono
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ESTADQ LIBRE ASOCIADO DE PUERTO RICO
Oficina del Contralor

Hallazgos més comunes segln las auditorfas realizadas por la
Oficina de! Contralor de Puerto Rico

A. Adquisicién
1. Inversion realizada en equipos, programas y servicios

profesionales sin haber lcgrado los ehjstivos

2. Estancamiento en el desarrollo de los sistemas de
informacién

3. Adquisicibn de equipo sin observar las normas
establacidas

4. [nversiones en sistemas de contabilidad sin [ograr
resultades razonables

5. Adquisicién de una computadera con poca capacidad
de procesamiento

6. Computadora almacenada sin haberse considerado
un uso alterno

7. Planificacién Inadecuada para la adquisicion y uso de
equipo y aplicaciones

8. Adquisicion de equipos de computadoras a los cuales
no se le dio uso

9. Utilizacion limitada del equipo v las aplicaclones

10. Falta de estudlo de necesidades para la adquisicién
de equipe de computadeoras y programas

11. Falta de un plan de computadorizacion
12. Faltas en la programacion de las aplicaciones
13. Programas v equipos sin Uso

14. Compras de equipos y programas sin ia celebracién
de una subasta

15. Deficlencias relaclonadas con las compras de equipo
y programas

16, Subasta para la compra de equipo no adjudicada al
mejor postor

B. Implantacidn

1. Atraso en la implantacion de un sistema
2. Deficiencias en la implantacion del sistema

3. Falta de definiciones claras para el disefio, desarrollo
e implantacidn de) sistema

4. Falta de procedimientos y otras deficiencias en la
documentacion de las aplicaciones

8. Documentacidn sin actualizar
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6. Falta de procedimientos escritos para el
procesamiento de las aplicaclones

7. Deficiencias relacionadas cen la documentacion de
los sistemas

8. Falta de documentacidn de aplicaciones y programas
9, Necesidad de que la Oficina de Auditorfa Interna
participe en la evaluacion de los procedimientos, los
confrales y el funcionamiente del Sistema

10, Falta de participacién de la Oficina de Auditoria
Interna en el praceso de implantacién del Sistema

C. Confratos

1. Pages indebidos por servicios

2. Conflicto de intereses al contratar firma de
consuitores

3. Contratos de serviclos profesicnales y consultivos
formalizados con efecto retroactivo

4. Faltas relacionadas con el olorgamiento y la
administracion de los confratos

5. Deficiencias en la contratacion de servicios

6. Aspectos no cubiertos en el contrato para el Proyecto
de Mecanizaclén

7. Servicios profesionales y consultivos recibidos sin
otorgar contratos

8. Pagos Indebidos por servicios de mantenimiento de
equipo

9. Falta de un contrato de mantenimiento para el equipo

10. Contratos de reserva de equipo que no protegi¢ los
mejores intereses del Gobierno

D. Seguridad Fisica

1. Falla de normas y procedimientos para la operacion
del Centro

2. Fallas en la seguridad de acceso

3. Condiclones ambientales inadecuadas en el 4rea de
la computadora del Sistema

4. Falta de equipo para defectar y extinguir de incendios

5. Medidas de seguridad inadecuadas en el drea de la
computadora del Sistema

7. Falta de control de acceso al salén de fa
computadora principal

E. Seguridad Légica

1. Deficiencias en las claves de acceso a los sistemas

2. Falta- de control de acceso en las panfallas de
entrada de datos

3. Control inefectivo de los cédigos de acceso al
Sistema

4. Acceseo a archivos del sistema de informacién
concedido indebidamente a consultores
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&, Falta de controles sobre los codigos de acceso al
Sistema

6. Aslgnacibn de contrasefias sin cumplir con los
requisitos establecidos

7. Falta de control para desactivar [as cuentas vy los
cddigos de acceso

8. Falta de controles de acceso a los sistemas
F. Reserva de archivos y programas

1. Falta de resguarde de archivos, programas v datos
fuera del Centro

2, Deficiencias en ia preparacién, ta custodia y el
almacenamiento de las cintas magnéticas

G. Plan de Contingencias
1. Falta de un Plan de Contingencias

2. Falta de equipo de reserva para el servidor
principal

3. Plan de Contingencias incompleto y no
aciualizado

4. Deficienclas en el Plan de Contingencias
5. Falta de aprabaclén de un Plan de Contingencias

8. Falta de pdlizas de seguros para los equipos de
computadoras

H. Uso y control de los equipos

1. Falta de normas y procedimientos para
reglamentar &l uso de las microcomputadoras

2. Utilizacibn de microcomputadoras para fines
politico-partidistas y ofros fines ajenos a la
gestién publica

3. Fallas de <control scbre el equipo de
computadoras

4. Deficiencias en la localizacidn fisica segiin
Inventario de los equipos

5. Procedimiento para el confrol de las
micrecomputadoras Incompleto

8. Uso de equipo para prepésitos no oficiales

l. Uso y control de las licencias de programas

1. Programas instalados en las microcomputadoras sin las
licencias de uso por parte del proveedor

2. Ausencia de un registro de los programas Instalados an las
microcomputadoras

3. Fallas de controf sobre los programas de computadoras

J. Utllizaciéon de la Internet

1. Ulilizacién de microcomputadora para fines ajenos a fa gestion
piblica
2. Fallas de controles sobre los codigos de acceso a la Internet

Pagina Anterior
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ESTADC LIBRE ASOCIADO DE PUERTO RICO
Oficina del Contralor

Las mejores practicas para la adquisicion
y utilizacidn de la Tecnologia de la Informacién

INDICE DE MATERIAS
CONTENIDO

Mensaje del Contralor de Puerto Rico

Introduccidn

Proceso de Adquisicién

. Estudic de Necesidades

. Plan de Mecanizacion

. Adquisicién de Programas
. Adquisicidn de Equipo

. Solicifud de Propuestas y Contratacidn
. Asignacién de un Administrador de Proyecto

mmoomrE

Proceso de Pre-implantacién

Proceso de Implantacion

Proceso de Post-Implantacién

Proceso de Utilizacion y Seguridad

. Seguridad Légica

. Administracién de fa Sequridad

. Reserva (backups} de archivos y programas
Plan de Confingencias

TEMMDO®>

. Utilizacién de la Internet

Hallazgos més comunes sey(n fas auditorias realizadas por ia oficina del
Contralor de Puerto Rico

. Adguisicién

. Implantacién

Contratos

. Seguridad Fisica

. Seguridad Ebgica

. Reserva de archivos y programas

STIGMUO@EE

. Utilizacidn de ia Internet

Referencias

Normas de conductas sugeridas por la Qficina del Contralor de PuertoRIico para
regir la relacidn con fos proveedores

Dispoesiciones legales refovantes

. Constitucion de] Estado Libre Asociado de Puerto Rice
Leyes

. Reglamentos
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E. Cartas Circulares
F. Leyes Federales

Acceso a nuestra pagina en la Internet

Otras publicaciones de la Oficina del Contralor de Puerto Rico

Diez principios para lograr una administracioén piblica de excelencia

Pagina Anterior

PO Box 366069, San Juan, Puerlo Rico 00936-6069
Avenlda Ponce de Le6n 105 Esquina Pepa Diaz
Hato Rey, Puerto Rice 00919
Tel. (787)754-3030/Fax (787)751-6768
E-mail: ccpr.gov.pr
Internek: hitp:/www.ocpr.gov.pr

http:/fwww.ocpr.gov.pr/folletos_publicados/folleto_tecnologias de sistemas/Indice.htm 11/2/2010



Estado Libre Asociado de Puetto Rico - Oficina del Contralor

Page 1 of 2

ESTADO LIBRE ASOCIADODE PUERTO RICO
Oficina del Contralor

Normas de conductas sugeridas por la Oficina de! Confralor para reglr
la relacién con los proveedores

El persona! encargado de la adquisicidn y contratacién de tecnologfa de informacion deben actuar
siempre correctamante en la administracién de los fondos v la propiedad publicos. Esa exigencia da
correccidn en la conducta de todo servidor publico se exiiende al ambito de la apariencia. Una
impresion equivocada no selamente puede manchar el buen nombre de una persona neble y digna,
sino el de su agencia y compafieros de trabaje. Esta Oficina emitié el 19 de junic de 1998, el
Memorando OCP-98-440 en el cual se establecen normas de conducta que debe exhibir el personal
de compras de la Oficina det Contralor y los proveedores, asi como la relacion que debe existir entre
éstos. La adopcidn de éstas o de cualesgulera otras normas que promuevan la ética en el trabajo y
propendan a mantener una sana administracién piiblica es recomendable, Consideremos que estas
normas ayudan a promover el uso mas efectivo y eficiente de los recursos del Gobierno en beneficio
de nuesiro pueblo,

Las normas de conducta sugeridas para el personal a cargo de la adquisicién y contratacion de
tecnologia de Informacion son [as siguientes:

A. Trato profesional y con respecto a todos los provesdores y exigir fo mismo de éstos
an todo momento

B. Divulgar toda informacion necesaria para gue los proveedores puedan hacer un
juicic informado

C. Proveeriguales términos y condiciones a fodos los proveedores
D. Utilizar los mismos criferios para evaluar los productos o servicios
E. Rechazar gratificaciones, privilegios o favores

F. Procesar los pagos con prontitud

G. Cumplir con todas tas leyes y los reglamentos aplicables a la adquisicién vy
confratacion de tecnologia de informacion

H. No intervenir en asuntos en que tienen interés personal o econémico ¢ en asunfos
que puedan dar inicio de un conflicto de intereses o la apariencia de tal conflicto

Las normas de conducta sugeridas para el proveedor son las siguientes:

A. Cumplir con las normas de ética establecidas por la empresa para la cual trabajan
B. Exhibir un trato profesional y respetuoso

C. Cotizar a base de precios justos

D. Ofracer producios y servicios de calidad

E. Entregar los productos y servicios antes de la fecha limite

F. Honrar las garantias ofrecidas para los productos y servicios

G. Rehusar trato preferencial o discriminatorio .

H. Abstenerse de ofrecer gratificaciones, privilegios o favores

I. Rechazar solicitudes de gratificaciones, privilegios o favares

J. Notificar al funcionario de mayor jerarquia de la entidad gubernamental cualquier
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conducta impropia de parte del personal de la entidad y de cualquier fuente, inclusive
posibles confiicto de intereses de servidores plblicos y compstidores

K. Colaborar con los auditores en las investigaciones

l.. Incluir en su factura ta siguiente certificacién:

Ning{in servidor plblico de {Entidad Gubernamental) es parte o
tiene algdn interés en las ganancias o beneficios produsto del
contrato objete de esta factura y de ser parte o tener interés en fas
ganancias o beneficios producto del contrato ha mediado una
dispensa. La (nica consideracion para suministrar los bienes o
servicios objeto del contrate ha sido el pago acordado con el
representante auterizado de la agencia. El importe de esta factura
es justo y correcto. Los productos han sido entregados {los
servicios prestados) y no han sido pagados.

M. Ademaés, en toda orden de compra emitida debera inclulrse en forma impresa lo
siguiente:

Se emite esta orden de compra con el entendimiento
de que ei {ia) proveedor {a) ha cumplido o cumplira
con las normas emitidas por (Entidad
Gubernamental} mediante (documento por el cual se
establecen fas normas), las que le fueron
suministradas.

Pagina Anterior

PO Box 366069, San Juan, Puerto Rico 009366069
Avenlda Ponce de Lebn 105 Esquina Pepa Dlaz
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ESTADO LIBRE ASCCIADODE PUERTO RICO
Oficina del Contralor

Normas de conductas sugeridas por la Oficina del Confralor para regir
la relacidn con los proveedores

£ personal encargado de la adquisicion y contratacion de tecnologla de informacién deben actuar
siempre correctamente en la administracién de los fondos y la propiedad piblices, Esa exigencia de
correccion en ta conducta de todo servidor publico se extiende al dmbito de la apariencia. Una
impresién equivocada no solamenfe puede manchar e} buen nombre de una persona noble y digna,
sino el de su agencia y compafieros de trabajo. Esta Oficina emitié e 19 de junio de 1998, el
Memorando OCP-98-440 en el cual se establecen normas de conducta que debe exhibir el personal
de compras de la Oficina det Contralor y los proveedores, asi como la relacién que debe existir antre
astos. La adopcldn de éstas o de cualesguiera ofras normas que promuevan la ética en el frabajo y
propendan a mantener una sana administracién piblica es recomendable. Consideremos que estas
normas ayudan a promover el usc mas efectivo y eficiente de los recursos del Gobierno en beneficio
de nuestro pueblo.

Las normmas de conducta sugeridas para el personal a cargo de la adquisicién y coniratacion de
tecnologfa de Infermacidn son las siguisntes:

A, Trato profesicnal y con respecto a todos los proveedores y exigir lo mismo de éstos
en todo momento

B. Divulgar teda informacién necesaria para que los proveedores puedan hacer un
juicio informado

C. Proveer iguales términos y condiclones a tedos los proveedores
D. Utilizar los mismos criterios para evaluar los productos o servicios
E. Rechazar gratificacienes, privileglos o faveres

F. Procesar los pagos con prontitud

G. Cumplir con todas las leyes y los reglamentos aplicables a la adquisicién y
contratacion de tecnologia de informacién

H. No intervenir en asuntos en que tienen interés personal o econdmico o en asuntos
que puedan dar inicic de un conflicto de intereses o la apariencia de tal conflicto

Las normas de conducta sugeridas para el proveedor son las siguientes;

A. Cumplir con las normas de ética establecidas por la empresa para la cual trabajan
B. Exhibir un trato profesional y respetuoso

C. Cotizar a base de precios justos

B. Ofrecer preductos y servicios de calidad

E. Entregar lus productos y servicios antes de la fecha limite

F. Honrar las garantias ofrecidas para los productos y servicios

G. Rehusar trate preferencial o discriminatorio

H. Abstenerse de ofrecer gratificaciones, privilegios o favores

l. Rechazar solicitudes de gratificaciones, privilegios o favares

J.  Notificar al funcionario de mayor jerarquia de la entidad gubsrnamental cualquier
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conducta imprapia de parte de! personal de la entidad y de cualquler fuente, inclusive
posibles conflicto de intereses de servidores pdblicos y competidores

K. Golaborar con los auditeres en las investigaciones

L. Inclulr en su factura la siguiente certificacian:

Ningin servidor piblico de (Entidad Gubernamental) es parte o
tiene algin interés en las ganancias o beneficios produsto det
confrato objeto de esta factura y de ser parte o tener interés en las
ganancias o beneficios producto del contrato ha mediado una
dispensa. La (nica consideracién para suministrar fos hienes o
servicios objeto del contrato ha sido el pago acordado con el
representante autorizado de [a agengia. El importe de esta factura
es justo y correcto. Los productos han sido entregados (los
servicios prestados) y no han sido pagados.

M. Ademas, en toda orden de compra emitida deberd incluirse en forma impresa o
siguiente:

Se emife esta orden de compra con el entendimiento
de que el {la} proveedor (a} ha cumplido o cumplira
con las normas emitidas por (Entidad
Gubernamentai) medlante {documento por ol cual se
establecen las normas), las que le fueron
suministradas.
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